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Luku 1

Facebook

Facebook on Internetissd toimiva mainosrahoitteinen
yhteisopalvelu.[*! Sivusto tarjoaa kiyttijille mahdollisuu-
den kuvallisen kayttdjdprofiilin luomiseen sekd yhteyden-
pitoon ystdviensi kanssa. Facebookissa on my6s mahdol-
lista liitty4 erilaisiin yhteistihin ja saada tietoa tulevista
tapahtumista.l’! Facebookin liikeidea on myydi mainos-
tajille mahdollisuutta ldhettdd palvelun kautta kayttdjille
kohdennettua mainontaa.!®’ Facebookin omistaja ja yl-
lapitdja on Facebook Inc, jonka kotipaikka on Palo Al-
tossa Kalifornian osavaltiossa Yhdysvalloissa. Faceboo-
kin perusti sen nykyinen toimitusjohtaja Mark Zucker-
berg Harvardin yliopiston kampuksella yhdessd opiske-
lukavereidensa Eduardo Saverinin, Dustin Moskovitzin
ja Chris Hughesin kanssa.l”! Facebookilla on yli 3 000

Facebook oli syksylld 2009 maailman neljanneksi vie-
railluin sivusto!'”). Googlen omistaman DoubleClick-
yhtion kesdkuussa 2010 tekemén 1 000 suosituimman
sivuston listan mukaan Facebook oli maailman suosi-
tuin sivusto; kuukauden aikana sivustolla oli vieraillut
yhteensd 540 miljoonaa uniikkia kivijad.''1['2] Listal-
la ei kuitenkaan ollut aikuisviihde- tai Googlen omista-
mia sivustoja.''3! New York Timesin huhtikuussa 2010
tekemin tutkimuksen mukaan Facebookin kayttdjis-
td eniten tuli Yhdysvalloista (118,7 miljoonaa kiytté-
jad), Isosta-Britanniasta (24,1 miljoonaa) ja Indonesiasta
(22,7 miljoonaa)."¥ Maailman vierailluimmaksi verk-
kopalveluksi Facebook nousi vuonna 2012!'). Face-
book ylitti ensimmadisen kerran miljardin kuukausittaisen
kiyttijin rajan 14. syyskuuta 2012.1'61017 [okakuussa
2015 palvelu rikkoi puolentoista miljardin rekisterdity-
neen kiyttijin rajan''®! ja miljardin piivittdisen kiytti-
jin rajan.!')

1.1 Historia

Facebookin alullepanijana toimi yhtion nykyinen toi-
mitusjohtaja Mark Zuckerberg. Sivuston kehittdmises-
sd hin sai tukea ystéviltdin Eduardo Saverinilta, Dustin
Moskovitzilta ja Chris Hughesilta.

Facebookin idea kuitenkin perustuu alun perin Connec-
tU:n yhteisopalveluohjelmistoon. ConnectU:n perustajat
Tyler ja Cameron Winklevoss antoivat vuonna 2003 Zuc-

Sivuston perustaja Mark Zuckerberg

kerbergin tehtiviksi viimeistelld kehitteleminsi yhteiso-
palveluohjelmiston. Zuckerberg kuitenkin varasti idean
ja julkaisi Facebookin alkuvuodesta 2004. Asiaa puitiin
oikeudessa vuonna 2008. Facebook ja ConnectU sopi-
vat kuitenkin oikeustapauksen ja Facebook maksoi 65
miljoonan dollarin vahingonkorvaukset ConnectU:lle.!>!
Oikeusjutun osapuolet sopivat visusta vaitiolosta, mutta
juttu kuitenkin levisi julkisuuteen ConnectU:n lakitoi-
miston komméhdyksen myoté.

Alun perin Zuckerberg suunnitteli Facebookin ainoas-
taan yliopiston sisdiseen kiyttoon. Sana tdstd uudesta
palvelusta levisi nopeasti ja Facebookin suosio alkoi
kasvaa rdjahdysmadisesti. Suosion seurauksena palvelua
paitettiin laajentaa Stanfordin, Columbian, sekd Yalen
yliopistoihin.?!!

Zuckerberg ja Moskovitz paittivit jittdd opintonsa Har-
vardissa kesken tehddkseen unelmistaan totta ja pyo-
rittizkseen Facebookia tiysipdiviisesti.’”! Vuoden lo-
pulla kiyttijimsziri lihenteli jo miljoonaa kiyttijda.[>!)
Vuonna 2005 Facebook jatkoi laajentumistaan useisiin
eri kouluihin Yhdysvalloissa ja lopulta myos ulkomaille.
Vuoden 2005 joulukuussa palvelulla oli jo yli viisi ja puo-
li miljoonaa kiyttijaa. >

Vuonna 2006 kayttdjakuntaa laajennettiin ensin tydyhtei-
soille ja lopulta kaikille avoimeksi. Internet-jitti Yahoo
tarjosi Facebookista miljardi dollaria, mutta Zuckerberg

kieltzytyi.[?3] Kiyttidjamadri kasvoi vuoden aikana jo yli
12,5 miljoonaan kiyttijazn.>!]
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Lokakuussa 2007 Microsoft osti 1,6 %:n osuuden Face-
bookista 240 miljoonalla Yhdysvaltain dollarilla (noin
169 miljoonaa euroa), mikéd antaa koko Facebookin ar-
voksi noin 10,5 miljardia euroa.**!

Facebook Inc:n listautumisesta porssiin on puhuttu, ja ke-
vadlla 2010 arvioitiin sen arvon tidlloin nousevan jopa 35—
60 miljardiin dollariin.”! Vuoden 2011 alussa Goldman
Sachs ja Digital Sky Technologies arvottivat yhtion 50
miljardin dollarin arvoiseksi.%%!

Facebook virallisti 1. helmikuuta 2012 suunnitelmansa
sensa Yhdysvaltain arvopaperimarkkinaviranomaisille.
Facebook arvioi samalla tehneensd vuonna 2011 voit-
toa 688 miljoonaa dollaria eli yli 500 miljoonaa euroa.
Vuoden 2011 liikevaihdon yhtié arvioi yltavan 3,7 mil-
jardiin dollariin eli noin 2,8 miljardiin euroon. Yhtio ei
ole aikaisemmin julkaissut tarkkoja talousarvioitaan.?”!
Huhtikuussa 2012 Facebook osti miljardilla dollarilla
Instagram-kuvapalvelun. >3]

Facebook listattiin NASDAQ OMX:iin New Yorkiin 18.
toukokuuta 2012. Yhtion porssiarvoksi muodostui avaus-
péivini 104 miljardia euroa.!*!

1.1.1 Facebook Suomessa

Suomessa Facebook alkoi levitd varsinaisesti vuoden
konaisuudessaan jo 58 miljoonaa.”**! Facebookin suo-
mennos saatiin valmiiksi keviddllda 2008. Translations-
sovelluksen avulla kayttdjat itse ehdottivat kddnnok-
sid termeille. Sovellusta kdyttdvd yhteisd ddnesti par-
haat sanat, jotka sitten otettiin kiyttoon suomenkieliseen
Facebookiin.*!

Facebookin tilastojen mukaan aktiivisia suomalaisia
kayttdjatunnuksia on noin 2 miljoonaa, mutta todellisten
suomalaiskdyttdjien médrdksi on arvioitu muiden tilasto-
jen vertailun avulla 1,7 miljoonaa. (3!}

Tammikuussa 2012 julkaistun tutkimuksen mukaan yli
tuhannen tykkédjan Facebook-sivuja on Suomessa noin
tuhat. Néistd 50 suosituinta sivua oli onnistunut saamaan
tdjistd yli puolet oli naisia (57 %). Tutkimuksen mukaan
suomalaiset yritykset kiyttavit Facebookia péddasiassa
tiedottamiseen (92 % vastaajista), mutta my0s briandin-
rakennus (81 %) ja asiakassuhteiden hoitaminen (71 %)
olivat yleisid kiyttotarkoituksia. Sivujen ylldpitoon kiy-
tetddn keskimédrin noin 4 tuntia viikossa. Facebook-
sivujen tykkddjien aktiivisuustaso oli keskimiirin 3,9 %
jamediaani 1,8 %. Eniten aktiivisuutta Facebook-sivuilla
oli seurantajaksona (14.11.-14.12.2011) kello 10 ja klo
20. 3%
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1.2 Perustoiminnot

Facebookissa ihmiset esiintyvit ldhtokohtaisesti oikeal-
la nimelldén. Kéytto alkaa ldhettamalld kuva itsestddn ja
ajan myota kerdamalla lista kavereista. Kuvaa ei ole pak-
ko lisédtd. Jokaisen kaverin tdytyy hyviksyd ldhetetty ka-
veripyyntd, minki jilkeen molemmat osapuolet ilmesty-
vit toistensa listalle.[**!

Sivusto tarjoaa useita tapoja kertoa kuulumisistaan ja
kokemuksistaan. Jokaisella on oma aikajana (aikaisem-
min seind), johon kaverit voivat kirjoittaa viesteji ja jos-
sa voi kertoa omia tapahtumia status- eli filapdivityksis-
s¢i.1*¥ Facebookin etusivu nayttid uutisvirran, joka toi-
mii yhteenvetona uusimmista tapahtumista.’®>! Kiytos-
sd on myos yksinkertainen chat, jossa voi keskustella
reaaliaikaisesti.[*®!

Kayttdjalla voi olla Facebookin rajattoman tallennuska-
pasiteetin ansiosta loputtomasti kuvia itsestdédn tai muis-
ta tapahtumista. Kuvia voi jaotella teeman mukaan eri-
laisiin albumeihin ja lisdtd niihin tageja, jotka kerto-
vat, keitd niissd esiintyy. Kuvia on mahdollista myos
kommentoida. 33! Henkil6 voi hallita julkaisemiensa ku-
vien tai tietojen nakyvyyttd. Eri osa-alueita voi rajoittaa
nidkyméin vain ldheisille kavereille, kaikille kavereille,
kavereiden kavereille tai kaikille.

Mainosbannerien lisdksi Facebook on kehittinyt muun
muassa erilaisia sovelluksia ja pelejd, joiden mainosta-
minen tuo tuloja verkoston lisiksi myos kiyttijille.!>”)

1.2.1 Facebook-ryhmi

Kuka tahansa Facebook-tilin kdyttdjd voi perustaa oman
Facebook-ryhmén. Ryhmén jédsenet voivat ldahettd toisil-
leen internet-sisdltod, kuten linkkejd, mediasiséltod, ky-
symyksid, tapahtumia, editoitavia dokumentteja ja kom-
mentteja jotka kohdistuvat kyseisiin siséltoihin.

Facebook-ryhmié perustetaan ja niitd kidytetdan monen-
laiseen netin kautta tehtiviin yhteydenpitoon, esim. kes-
kusteluihin, tapahtumien mainostamiseen, informaation
levittimiseen tai esim. jonkin yhden asian liikkeen tai
harrastus- tai kaveripiirin luomiseen. Monesti ryhmiin
liitytdadn myos sen kummemmin pohtimatta miti sielld ai-
koo tehdi, jolloin ne ikéd4n kuin toimivat kannanottona,
muistuttaen Facebokissa esiintyvdd “peukutttamista” eli
“tykkddmistd".

Facebook-ryhmét toimivat yleensd samanhenkisten
ihmisten kohtaamispaikkoina internetissd. Facebook-
ryhmiéd kayttavit usein esimerkiksi kerhot, yhdistykset,
yritykset ym. Niissd vierailee tyypillisesti mm. erilais-
ten kerhojen, intressiryhmien ja yhdistysten jdsenet,
kauppiaiden asiakkaat, yritysten tyontekijit sekd ketkd
hyvinsi facebookin kayttdjit.

Facebook-ryhmilld on kolme eri yksityisyyskategoriaa
(yksityisyysasetusta):
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1.5. FACEBOOK YRITYKSILLE

e “Avoin” (“Open”) - Ryhmad ja sen jdsenet seki sivu-
jen sisilto ovat avoimesti niakyvissi kaikille interne-
tin kayttijille.

Ainoa rajoitus on, ettei sisdltod voi muuttaa ennen kuin
liittyy ryhmén jiseneksi.

o “Suljettu” (“Closed”) - Ryhmi ja sen jdsenet ni-
kyvit avoimesti kaikille internetin kayttdjille, mut-
ta heidin kommenttinsa eivit ndy ennen kuin liittyy
ryhméén.

e “Salainen” (“Secret”) - Facebook-ryhma ei ole julki-
sesti ndhtavilld. Sithen péddsee vain sitd kautta, ettd
joku ryhmén jdsenistd kutsuu uuden jdsenen face-
bookin kautta liittymédn ryhméén.

Facebookin kiyttdjat voivat liittyd enintdin 6 000 ryh-
médn. Facebook poistaa automaattisesti kaikki ryhmdit
joissa ei ole jasenid.!8!

1.3 Kilpailijat ja vaihtoehdot

Facebookille on syntynyt tai syntymédssd uusia
kilpailijoita.**)  Esimerkiksi Google on kehittinyt
oman yhteisopalvelun nimeltd Google+.

Analyytikoiden mukaan Facebook saa Kkilpailijoitaan
enemmain lisdkayttdjid sen takia, ettd se koetaan yksi-
tyisemmaiksi, kun taas MySpace arvioidaan yleiseksi ja
nimettomiksi.["!

Suomessa Lyyra-verkkopalvelu pyrki luomaan palvelus-
taan suomalaisopiskelijoiden yhteiso4.*!! Heinikuussa
2008 Facebook haastoi oikeuteen saksalaisen Studivzin,
joka oli sen mukaan kopioinut Facebookin ulkonzién.#?!

Keviilld 2010 alettiin kehittdd verkkopalvelu Diasporaa,
jonka kayttdjilld on valta sithen, miten heidédn tietojaan
kédytetddn. Niin se pyrkii erottautumaan Facebookista,
jossa kayttdjit joutuvat koko ajan taistelemaan oman ti-
lansa siilyttimisesti. *!

1.4 Vastaanotto

yhteisopalvelu. Se ohitti suurimman kilpailijansa
MySpacen huhtikuussa 2008.1441 ComScoren mukaan
Facebookilla oli kesikuussa 2008 132,2 miljoonaa
miljoonaa.[*!  Alexan mukaan palvelu on nykyisin
maailman toiseksi suosituin internet-sivusto. Sivusto
on kaikkein suosituin muun muassa Indonesiassa,
Filippiineilld ja Norjassa.?!

1.4.1 Tietoturva ja yksityisyydensuoja

Facebookin tietoturva ja yksityisyydensuoja on herittinyt
paljon keskustelua.*°!

Kayttdjd voi parantaa tietoturvaansa Facebookissa rajoit-
tamalla profiilinsa nidkyvyyttd ja niin piiloutua tuntemat-
tomilta ihmisiltd. Ystdvikutsut voi jattdd vahvistamatta
eikd profiilissa tarvitse pitdd huomattavaa osaa yhteyk-
sistddn. Facebook voi sdilyttdd ja hyodyntdd ndyttdmét-
tomatkin yhteystiedot noudattamansa Yhdysvaltain lain-
sdaddannon mukaisesti. Ndin ollen kayttijilld ei valttamat-
td ole tietoa siitd, miten heididn aikaisemmin antamiaan
tietoja sdilytetddn, vilitetddn toisille ja hyddynnetdén.

Vuonna 2009 Facebookin ylldpito antoi ilmoituksen, jon-
ka mukaan se peruu kiyttdjaehdon, minkd mukaan Face-
book omistaa kaikkien rekisterdityjen kayttdjien tallen-
tamat tiedot ikuisesti.!*’]

Toukokuun viimeisend péivand vuonna 2010 jérjestet-
tiin ”"Eroa Facebookista” -pdivd. Tempauksen tarkoituk-
sena oli vastustaa palvelun huonoa yksityisyydensuojaa.
Pdivin aikana yli 30 000 Facebookin kiyttdjdd erosi
palvelusta, mikid tosin vastasi 0,008 prosenttia kaikista
Kayttijista, [481149]

Joulukuussa 2010 Viestintdviraston tietoturvayksikon
padllikko Erka Koivunen arvosteli Facebookin kayttdjil-
le suunnattua palvelua, jossa pyydetdin kiyttdjan sahko-
postin salasanaa idealla, ettd palvelu voisi 10ytda helposti
kiyttajille kavereita Facebookin kayttijista.[>°!

1.5 Facebook yrityksille

Facebookia voi kayttdd joko yksityishenkilond profiilil-
la tai yrityksille ja yhdistyksille tarkoitetuilla sivuilla.>"
Facebook-sivuillaan yritykset markkinoivat tuotteitaan
ja palveluitaan ja palvelevat asiakkaitaan. Facebook-
kayttdjat voivat tykdtd yritysten sivuista ja ndin vastaa-
nottaa yritysten viestejd. Lisdksi Facebook tarjoaa yri-
tyksille mahdollisuuden kohdentaa julkaisujaan tietyille
kohderyhmillel®?! tai tehdd mainoksial®}!, jotka ohjaa-
vat Facebookin ulkopuolisille sivuille. Palvelussa mai-
nostava yritys voi kohdentaa mainoksensa todella tarkas-
ti. Mainokset voi asettaa nikymaién esimerkiksi vain al-
le 20-vuotiaille, Suomessa asuville ja parisuhteessa ole-
ville miehille.>* Facebook palveluna kehittyy jatkuvasti
ja todella nopealla tahdilla. Palvelun alkuvaiheessa esi-
merkiksi kaikki sivuista tykidnneet saivat yritysten kaikki
julkaisut, mutta sivusto ei ole toiminut endd pitkdédn ai-
kaan niin, koska Facebookin tavoitteena on tehdi rahaa
hankkimalla tuloja yrityksiltd, jotka maksavat julkaisu-
jen mainostamisesta.!>!

1.6 Katso myos

e Sosiaalinen media
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Facebook-ryhma
Facebookin sovellusalusta

The Social Network, Facebookiin perustuva elokuva
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Luku 2

WhatsApp

WhatsApp on Brian Actonin ja Jan Koumin vuonna
2009!"! julkaisema alustariippumaton pikaviestinpalvelu
dlypuhelimille. Silld pystyy tekstin lisdksi ldhettiméin
kuvia, videoita, ddniviestejd, jakamaan oman sijainnin
netin tai GPS:n kautta sekd jakamaan omia yhteystieto-
ja. Ohjelmisto on saatavana Android-, Blackberry OS-,
Blackberry 10-, i0S-, Sailfish-, Series 40-, Symbian- se-
ki Windows Phone -kéyttojdrjestelmille, tosin palvelu on
ryhtynyt sulkemaan tilejd, jotka ovat kayttineet Sailfish
OS:lle tehtyd MitaKuuluu -ohjelmaa. Ohjelmaa saa kiyt-
palvelun kéytostd peritddn vuosimaksu (1 vuosi 0,89 e, 3
vuotta 2,40 e ja 5 vuotta 3,34 e) (21 13,

WhatsAppin  kdyttd on vihentinyt maksullisten
tekstiviestien suosiota; Vaasan yliopiston tekemdis-
sd tutkimuksessa yli sadan yliopisto-opiskelijan
ryhmistd 83 prosenttia kdytti WhatsAppia yhtend
kommunikointivilineeni.'¥! WhatsAppissa voi keskus-
tella yhden kaverin kanssa tai perustaa ryhmid, joihin
voi maksimissaan lisdtd 100 henkilod.

Helmikuussa 2014 yhteisopalvelu Facebook osti
WhatsAppin noin 11,6 miljardilla eurolla omistuk-
seensa tarkoituksenaan kehittdd sitd oman kilpailevan
tuotteensa Facebook Messengerin rinnalla.’! Ostoa
seurasi kdyttokatko, jonka takia monet Kkilpailevat
pikaviestinpalvelut, kuten TextSecure ja Telegram,
nikivit kasvua kiyttdjikunnissaan. (!

WhatsApp-palvelun kéyttéehtojen mukaan kayttdjalta
edellytetizin 16 vuoden iké. 7!

2.1 Suosio Suomessa

Lokakuussa 2015 julkaistun kyselyn (Polaris Nordic Di-
gital Music Survey 2015. YouGov, Teosto, Tono, Ko-
da, 2015) mukaan WhatsAppia kiyttéisi n. 52 % 12-65-
vuotiaista suomalaisista. TAma tarkoittaisi, ettd suomalai-
sia WhatsAppin kiyttijid olisi yhteensd n. 2 miljoonaa.
Nuorten 12-17-vuotiaiden osalta lukema olisi samaisen
kyselyn mukaan n. 89 %, mutta tihin lukemaan tulee
suhtautua varauksella kyseisen ik&isten vastaajien pienen
médrin vuoksi. [

2.2 Turvallisuus

4. marraskuuta 2014, WhatsApp sai kaksi pistettd seit-
seméstd Electronic Frontier Foundation -jirjeston pika-
viestinvertailussa, jossa keskityttiin yksityisyyteen ja tie-
toturvaan. WhatsApp sai yhden pisteen siit4, ettd se salaa
kiyttdjan ja palvelimen vilisen viestinnédn ja toisen sii-
td, ettd ulkopuolinen taho on tarkastanut lihdekoodin vii-
meisen 12 kuukauden aikana. WhatsApp menetti pisteitd
siitd, ettd yhteydenpitoja ei salata avaimilla joihin ylli-
pitdjilld ei ole padsyd, kdyttdjit eivit voi varmistaa ettei
yhteydenpidossa ole tapahtunut mies vilissd -hyokkdysti,
menneet viestit eivit ole turvattuja jos vanhat salausavai-
met varastetaan, lihdekoodi ei ole avoin itseniiselle tar-
kastelulle eiké turvasuunnittelua ole dokumentoitu riitté-
vin hyvin."”!

18. marraskuuta 2014, Open Whisper Systems il-
moitti  yhteistyostd WhatsAppin kanssa siséllyttda
TextSecuressa kéaytetty salausprotokolla WhatsAppin
jokaiseen asiakasohjelmaan.'”) Open Whisper Systems
ilmoitti, ettd salaus on jo kdytossi WhatsAppin viimei-
simméssd Android-versiossa ja ettd tuki muille alustoille,
ryhmé/mediaviesteille sekd avaimenvarmennukseen tuli-
sivat pian.l''! WhatsApp vahvisti yhteistyon toimittajien
kysyessi asiaa.['?]
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Luku 3

Snapchat

Snapchat on pikaviestipalvelu, jonka kehittivit
Stanfordin yliopiston opiskelijat Evan Spiegel ja Jonat-
niihin tekstid ja “leimoja” eli erilaisia kuvakkeita sekd
lahettdd niitd joko palvelun muille kittijille tai julkiseen
“minun tarinaani” (engl. My Story). Otettuja kuvia
tai videoita kutsutaan “snapeiksi” tai yhd useammin
“snépeiksi”.

Kayttdja voi madrittdd ajan, kuinka kauan snapit nakyvéit

lutessaan tallentaa ottamansa kuvat ja videot omassa lait-
teessa olevaan galleriaan. Kuitenkin vastaanottajat voi-
vat halutessaan tallentaa saamansa snapit ottamalla niista
ruutukaappauksen tai kdyttimalld tarkoitukseen sopivaa
ruudunkaappaussovellusta. 1!

Sen sijaan, ettd kdyttdja lahettdd snapin suoraan muille
palvelun kayttdjille, hin voi vaihtoehtoisesti julkaista sen
“minun tarinaan” eli My Storyyn. Siihen liséityt snapit
ovat kdyttdjad seuraavien muiden Snapchatin kdyttdjien
voivat seurata, kuinka monta katsojaa heiddn My Story
-snapeilldin on, seki ndiden kiyttdjatunnukset. !

3.1 Suosio maailmalla

Snapchatin mukaan ohjelman kayttéjit lahettivit touko-

kuussa 2014 pdivittdin 700 miljoonaa kuvaa ja videota.
liihde?

Marraskuussa 2015 Snapchat kertoi verkkosivullaan, etté
silld on yli 100 miljoonaa kayttdjda pdivdssd ja heistd n.
60 % tekee itse sisdltod. Niin ikdidn Snapchatin mukaan
palvelussa katsotaan yli 5 miljardia videota joka piivi. [/}

3.2 Suosio Suomessa

Suomessa Snapchat on yleistynyt etenkin vuoden 2015
aikana, jolloin se sai runsaasti mediahuomiota.®! Nuor-
ten keskuudessa sitd on kuitenkin kiytetty laajemmin jo
vuodesta 2014 lihtien. B!

Lokakuussa 2015 julkaistun kyselyn (Polaris Nordic Di-
gital Music Survey 2015. YouGov, Teosto, Tono, Ko-
da, 2015) mukaan Snapchatia kiyttéisi n. 8 % 12-65-
vuotiaista suomalaisista. Nuorten 12-17-vuotiaiden osal-
ta lukema olisi samaisen kyselyn mukaan 38 %, mutta ti-
hén lukemaan tulee suhtautua varauksella kyseisen ikiis-

3.3 Turvallisuus ja kiyttoehdot

4. marraskuuta 2014, Snapchat sai kaksi pistettd seitse-
masté Electronic Frontier Foundation -jirjeston pikavies-
tinvertailussa, jossa keskityttiin yksityisyyteen ja tieto-
turvaan. Snapchat sai yhden pisteen siitd, ettd se salaa
kiyttdjan ja palvelimen vilisen viestinnédn ja toisen sii-
td, ettd ulkopuolinen taho on tarkastanut lihdekoodin vii-
meisen 12 kuukauden aikana. Snapchat menetti pisteitd
siitd, ettd yhteydenpitoja ei salata avaimilla, joihin yll4-
pitdjilld ei ole padsyd, kdyttdjit eivit voi varmistaa ettei
yhteydenpidossa ole tapahtunut mies vilissd -hyokkdysti,
menneet viestit eivit ole turvattuja jos vanhat salausavai-
met varastetaan, lihdekoodi ei ole avoin itseniiselle tar-
kastelulle eiké turvasuunnittelua ole dokumentoitu riitté-
vin hyvin,!!%!

Marraskuussa 2015 Snapchatin uudet kiyttéehdot herit-
tivdt kritiikkid, silld niiden mukaan kayttdjien My Sto-
ry -julkaisujen oikeudet kuuluvat pysyvisti Snapchat -
yhtiolle ja silld on lupa sdilyttdd ja kdyttdd niitd laajoin
oikeuksin myos 24 tunnin julkaisuajan jilkeen. [!!]

3.4 Lihteet

[1] Snapchat Team Viitattu February 7, 2013.

[2] Bilton, Nick. "Disruptions: Indiscreet Photos, Glimpsed
Then Gone:", May 6, 2012. Luettu May 6, 2012.

[3] Is Snapchat Raising Another Round At A $3.5 Billion Va-
luation? Viitattu January 9, 2014.

[4] Alba, Davey: Snapchat Hands-on: Send Photos Set
to Self-Destruct Laptop. May 16, 2012. TechMedia
Network. Viitattu September 15, 2013.
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Harto Ponké: Sosiaalisen median kdsikirja, s. 139. Docen-
do, 2014.

Snapchat Google Play. Viitattu 4.11.2014.

Snapchat - Overview and FAQ Snapchat. Viitattu
5.11.2015.

Hei hei Facebook! Tillaisen sosiaalisen median nuoret
saivat tilalle Yle.fi. 15.9.2015. Yle. Viitattu 6.11.2015.

Sosiaalisen median kdyttd Suomessa, Ruotsissa, Nor-
jassa ja Tanskassa: WhatsApp ja Snapchat Kkilpasilla
22.10.2015. Viitattu 6.11.2015.

Secure Messaging Scorecard. Which apps and tools ac-
tually keep your messages safe? 4. marraskuuta 2014.
Electronic Frontier Foundation. Viitattu 30. tammikuuta
2015. (englanniksi)

Kiyttdjat huolissaan kuvistaan — Snapchat: “Kéyttakidd
jarked" Tivi. 3.11.2015. Viitattu 6.11.2015.
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Luku 4

Skype

Skype [ 'skarp] on alun perin Niklas Zennstromin kehitté-
mi kaupallinen VoIP-palvelu seki pikaviestintiohjelma.
Vuodesta 2011 ldhtien Skype on ollut Microsoftin tuote.

Skypen kiyttédjit voivat ilmaiseksi Skypen avulla keskus-
tella keskenién ja soittaa toisilleen video- tai ddnipuhelui-
ta Internetissi. Skype tarjoaa myds mahdollisuuden soit-
taa ja ldhettdd tekstiviestejd tavallisiin puhelimiin, mut-
ta ndistd peritddan maksu. Toiminnot vastaavat niité, joita
monet muutkin verkkopuheluohjelmat tarjoavat.

Skype-ohjelmassa ryhmépuhelun avulla mukana voi ol-
la jopa 20 samanaikaista keskustelijaa (maksullinen, il-
maisversiossa keskustelijoita voi olla enintddn kymme-
nen). Lisdksi kdyttdjiat pystyvit lihettdmédn toisilleen
pikaviestejd ja tiedostoja. Videopuheluominaisuus tuli
Skypeen versiossa 2.0. Ennen titd videopuheluihin on
voinut kiyttdd kolmansien osapuolien ohjelmia, kuten
Spontanian Video4Skypei.

Skyped ei kuitenkaan ole pakko kdyttdd (vi-
deo)puheluihin, silld myds tekstimuotoinen viestittely
suosittua. Usein Skypen viitetddn/luullaan olevan vain
puheluita varten, vaikka monet kidyttiviat puheluomi-
naisuuksia vain hyvin harvoin. Puheluissa on myos
mahdollista ldhettdd kuvaa omasta ndytOstddn toiselle
(streamaus).

Syyskuussa 2011 Skypeen oli rekisterditynyt 663 miljoo-
naa kyttijaa. [

Skype-puhelujen tietoliikenne kulkee salattuna, joten
kolmansien osapuolien ei ole helppo salakuunnella
puheluja.”?!B! Toisin kuin monet muut VoIP-ohjelmat,
Skype on teknisesti vertaisverkko-ohjelma.

Vuoden 2014 joulukuussa Skypen ulkoasu muutettiin
muistuttamaan Windows 8 -kiyttojirjestelmén ulkoasua.
Yhteis6 kuitenkin kritisoi tdtd muutosta ankarasti.

4.1 Ohjelmiston historiaa

Skypen kehittivét virolainen Toivo Annus, ruotsalainen
Niklas Zennstrom ja tanskalainen Janus Friis Tallinnassa
yhdessi virolaisen ohjelmistokehittijiryhmsn kanssa.!

Zennstrom ja Friis kehittivit aikoinaan myos KaZaA-
vertaisverkko-ohjelman.

Skype-yhtion pdamaja on Luxemburgissa ja silld on toi-
mistot my6s Lontoossa ja Tallinnassa.

eBay osti Skypen syyskuussa vuonna 2005 ja maksoi sii-
td noin 2,6 mrd USD. Kauppahintaa kritisoitiin yleisesti
liian kalliiksi.

10. toukokuuta 2011 ilmoitettiin, ettd Microsoft ostaa
Skypen 8,5 miljardilla dollarilla (n. 6,1 mrd euroa)."!

4.2 Palveluita

4.2.1 SkypeOut

Skype tarjoaa maksullista SkypeOut-palvelua, jonka
avulla pystyy soittamaan normaaliin lanka- tai matkapu-
helinverkkoon (ei kuitenkaan hitinumeroihin). Soitto-

kallispuhelutaksaa (ppm).

SkypeOut ei osaa ndyttdd soittajan numerona Skypeln-
numeroa. TAm& on yksi suurimmista rajoitteista palve-
lun yleistymiselle Suomessa, jossa matkapuhelimia kiyt-
tavit ihmiset ovat tottuneet nikeméddn soittajan nume-
ron. Nyt ainakin Espanjasta soitettaessa Skypelld, vaik-
kapa johonkin Suomessa olevaan kédnnykkdin, vastaaja
nikee soittajan kidnnykkdnumeron, olipa oma kénnykka
padlld tai ei. Kun numeroniyttopalvelu otetaan kdyttdon,
on kinnykén oltava péillda (varmistussoitto). Palvelu on
vapaachtoinen ja maksuton. Soittoaikaa Skypeen voi tila-
ta luottokortilla tai R-kioskilta saatavilla latauslipukkeilla
rin saatavuus on heikentynyt, sitd ei ole toimitettu usei-
siin R-Kioskeihin, vaikka aloituspakkauksia on edelleen
vapaasti saatavilla.

4.2.2 Skypeln

Skypeln on palvelu, jossa 50 euron vuosimaksulla (tai 15
€/3 kk) saa kiyttoonsd puhelinnumeron, johon soitet-
taessa puhelu yhdistyy omaan Skype-palveluun ts. kiy-
tdnnossd omalle tietokoneelle.
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4.6. LAHTEET

Vuoden 2012 alussa Suomessa puhelinnumeroita oli saa-
tavilla suuntanumeroilla 02 (Turku), 03 (Hime), 08
(Oulu) ja 09 (Helsinki). Puhelinnumero toimii kuin taval-
linen lankapuhelinnumero eli soittaja maksaa vain nor-
maalin puheluhinnan riippumatta siitd, missi pdin maail-
maa puheluun vastataan.

4.3 Skype-ohjelmiston kritiikkis

Ranskan julkiset virastot ovat antaneet ohjeen, joka kiel-
tad Skypen kdyton, koska sen toimintaperiaatteet ja sa-
lausjdrjestelma jéttavét periaatteellisen tietoturva-aukon.
Lisdksi Skype voi ajoittain kuormittaa verkkoyhteyksia
tavattomasti, silld jokainen kiyttdjd toimii tietyissd tilan-
teissa verkon solmukohtana vilittien muiden liikennetté
eteenpiin vertaisverkossa.

Skype kayttad verkossa olevia Skype-palveluun kirjautu-
neita koneita vilittdjind. Tama valtuutus kysytiddn Skypen
asennuksessa, mutta harvat huomaavat saati ymmartavit,
mité se tarkoittaa. Haittana on koneen resurssien kéytto,
jolloin kone voi hidastua, vaikkei itse kayttiisi Skyped
silld lainkaan.

Kanadalaisen tutkimuksen mukaan kiinalaisen Tom-
Skypen puheluita valvotaan.!®’ Ohjelma sisiltid myos
ajankohtaisia avainsanoja, kuten maitojauhe (Kiinan
maitojauheskandaali) sekd SARS, jotka mahdollisesti
péivittyvit uusien ohjelmapiivitysten mukana.[”!

4.4 Turvallisuus

4. marraskuuta 2014, Skype sai yhden pisteen seitsemis-
td Electronic Frontier Foundation -jdrjeston pikaviestin-
vertailussa, jossa keskityttiin yksityisyyteen ja tietotur-
vaan. Skype sai pisteen siitd, ettd se salaa kiyttdjin ja
palvelimen vilisen viestinndn. Skype menetti pisteiti sii-
td, ettd yhteydenpitoja ei salata avaimilla, joihin ylldpi-
t4jilla ei ole padsyd, kayttdjat eivit voi varmistaa, ettei
yhteydenpidossa ole tapahtunut mies vilissd -hyokkaysta,
menneet viestit eivit ole turvattuja, jos vanhat salausavai-
met varastetaan, lihdekoodi ei ole avoin itsendiselle tar-
kastelulle, turvasuunnittelua ei ole dokumentoitu riittavin
hyvin eiké ulkopuolinen taho ole tarkastanut 1dhdekoodia
viimeisen 12 kuukauden aikana.[®!

4.5 Skype-ohjelmiston saatavuus
Ohjelma on saatavilla usealle suositulle alustalle:

e Android
e i0S

e Linux
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e MeeGo (Nokia N9)
e Nokia N900

e OSX

e PlayStation Portable
e Symbian S60

e Symbian”3

e Windows Mobile

e Windows Phone

e Windows: 2000, XP, Vista, 7, 8, Windows CE
(Kdmmentietokone)

4.6 Lihteet

[1] Skype grows FY revenues 20%, reaches 663 mln users
(englanniksi)

[2] Samuli Kotilainen: Poliisi ei pysty salakuuntelemaan pu-
heluja - Saksan poliisi ongelmissa Skypen takia Tietoko-
ne.fi. 23. marraskuuta 2007. Sanoma Magazines Finland.
Viitattu 2.7.2008.

[3] Tom Berson: Skype security evaluation (PDF) 18. loka-
kuuta 2005. Anagram Laboratories. Viitattu 2.7.2008.
(englanniksi)

[4] http://emagazine.credit-suisse.com/app/article/index.
cfm?fuseaction=OpenArticle&aoid=163167&coid=
7805&lang=EN

[5] Microsoft ostaa Skypen YLE Uutiset, 10.5.2011

[6] http://m.digitoday.fi/?page=showSingleNews&i=1&
newsID=2008256997rss=99

[7] http://www.infowar-monitor.net/breaching-trust

[8] Secure Messaging Scorecard. Which apps and tools ac-
tually keep your messages safe? 4. marraskuuta 2014.
Electronic Frontier Foundation. Viitattu 30. tammikuuta
2015. (englanniksi)

4.7 Aiheesta muualla

e Skypen virallinen sivusto

e Fring-niminen ilmaisohjelma mm.
kayttojarjestelmdn  matkapuhelimille,
kayttad Skype-palvelua

Symbian-
jolla  voi

e Skype Portable (Windows)
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LinkedIn

Linked [T}

LinkedIn on verkkoyhteisopalvelu,
verkostoitumisvéline, ns. professional tool. Kiytti-
jdt voivat panna sinne saataville CV:nsi, harrastuksensa
ja kiinnostuksen kohteensa sekd saada suosituksia
entisiltd pomoilta ja tyokavereilta sekd suositella muita.
LinkedIn ei ole varsinaisesti tyonhakupaikka, mutta se
on hyvi viline laajentaa omaa verkostoa ja sitd kautta
saada mahdollisia tyotarjouksia sekd 16ytdd hakemiansa
tyontekijoita.

LinkedIn-palvelua yllapitava yritys (LinkedIn Corpora-
tion) listautui toukokuussa 2011 ensimmaéisend merkit-
tdvind netin sosiaalisena verkostopalveluyrityksend New
Yorkin porssiin. Osakkeet tarjottiin myyntiin 45 dollarin
hintaan ja ensimmaéisend kaupankéyntipdivind ne nousi-
vat korkeimmillaan 108 dollariin. 100 dollarin hinnalla
yhtion arvoksi muodostuisi noin 10 miljardia dollaria.
Vuonna 2010 yhtion liikevaihto oli 243 miljoonaa dolla-
ria ja tulos 15,4 miljoonaa.!!! Yritys saa tulonsa mainok-
sista, maksullisista lisdpalveluista ja rekrytointipalveluis-
ta.

5.1 \Viitteet

[1] http://www.bbc.co.uk/news/business- 13451057

5.2 Aiheesta muualla

e LinkedIn

e LinkedInin kéytt6 tyonhaussa -pikaopas
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Delicious

Delicious (aiemmin del.icio.us) on sosiaalisen kirjan-
merkkauksen verkkopalvelu, jonka avulla voi tallentaa,
jakaa ja etsid kirjanmerkkejd. Sivuston perusti Joshua
Schachter loppuvuodesta 2003. Yahoo! osti palvelun
vuonna 2005.1"! Palvelulla on yli 5 miljoonaa kiyttijii
ja 150 miljoonaa kirjanmerkattua URL:ia.

Yahoo! myi palvelun huhtikuussa 2011 AVOS System-
sille.

6.1 Katso myos

e Sosiaalinen media

6.2 Viitteet

[1] Yahoo osti suositun yhteisosivuston, http:
/Iwww.digitoday.fi/page.php?page_id=11&news_
id=200518207

6.3 Aiheesta muualla

e delicious.com
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LUKU 6. DELICIOUS

6.4 Text and image sources, contributors, and licenses

6.4.1 Text

Facebook Lchde: https://fi.wikipedia.org/wiki/Facebook?o0ldid=15324730 Osallistujat: Robbot, Mikko Paananen, Silvonen, Lovemachi-
ne, Harriv, Jerekorva, Jukka Kolppanen, Kooma, Hoyhens, Tosalmi, Joonasl, Crash, Ppntori, Nironen, Evakonpoika, Anr, Zache, BrDead,
FlaBot, Mysid, Ekeb, Bapil, Teveten, 1A, Ejs-80, Vinksu, Hermis, Aaaatu, Quadriplegia, Usm, Bluto, Finesko, Ville Sili&maa, Elena, Ves-
teri, Cary, MiPe, Hakeliha, Argus, MikkoK, Thi, Haltiamieli, Jza, ParadiZio, Olimar, Tapi, Musamies, Thijs!bot, Metalcoholic, Str4nd,
Escarbot, Crt, JoonasD6, JAnDbot, Kuningas, JannE, Laitis, Junafani, Jmk, CommonsDelinker, TuMi, Eroso, Stryn, Toveri, Lehtotee, Rei-
bot, Eetvartti, Frithiof, Varastot, VolkovBot, SimSonic, TXiKiBoT, QWerk, Alcedo-fi, Nurtsio, Riisipuuro, AlnoktaBOT, Kallerna, Sts,
Idioma-bot, Louperibot, BotMultichill, Freel, DorganBot, OKBot, Jepse, SieBot, AlleborgoBot, KLS, Pe-ga-sos, Otrfan, KielimiliisiBot,
Htm, Lax, Tumppil991, Taubblindheit, Ocdbz, Babar~fiwiki, Barosaurus Lentus, MenoBot, Wikipedian kiyttdjd, Alexbot, Jisis, Silvonen-
Bot, Alecs.bot, Groove, MelancholieBot, Kotivalo, WikiDreamer Bot, LaaknorBot, Opa~fiwiki, CarsracBot, Luckas-bot, Crimson Cherry
Blossom, Amirobot, Ptbotgourou, Hponka, Prinsipaatti, Makele-90, Unara, ArthurBot, livarius, Myrmi, DSisyphBot, Qabbala, Olli, Xqgbot,
Almabot, GhalyBot, RibotBOT, Kaikenlaisia, Mpadowadierf, Pek, Henswick, LucienBOT, Casthunter, IT-Girl, Jjanhone, Tejasello, Jafe-
luv, ZorroJet, BenzolBot, LRP;840, TobeBot, Kensei, TjBot, Kalmo, EmausBot, ZacheBot, ZéroBot, Veikk0.ma, Anonymous87, Kampf,
EJavanainen, Ochs, Weizz, ChuispastonBot, WikitanvirBot, Mjbmrbot, Vérité~fiwiki, Annnim, Katisk, HRoestBot, SMAUG, Viherio,
MerllwBot, AvocatoBot, RobertChase, Kankkakuma, HiW-Bot, Erdfcv, BladelJ, Savir, Pelle111, Sentinel~fiwiki, Dexbot, Samoasambia,
Kospo75, Lauriv~fiwiki, Addbot, Zipidi, Genhuan, Geohakkeri, Matiia, ComradeUranium, Kullikaksonenda ja Nimeton: 188

WhatsApp Ldhde: https://fi.wikipedia.org/wiki/WhatsApp?oldid=15338945 Osallistujat: Mikko Paananen, Silvonen, Kooma, Ppntori, IA,
MiPe, Tapi, ATL, Jmk, Stryn, Miikkaj, Juhkah-3, Opa~fiwiki, Knud Winckelmann, Hponka, Jylostalo, Cortex, Zunter, Juhsta, Tejasello,
Filmi50, Lentokonefani, ZacheBot, Alluk., Veikk0.ma, Anonymous87, Juusohe, SMAUG, Msaynevirta, Savir, Bombandealer, Seegge,
Osbournehutch, Dodi 8238, Villemasao, Geohakkeri, Ashulka, UltimateRandom, Petsuka, MyyratKA ja Nimeton: 20

Snapchat Liihde: https://fi.wikipedia.org/wiki/Snapchat?oldid=15318601 Osallistujat: Hponka, Lentokonefani, Anonymous87, SMAUG,
Msaynevirta, Kospo75, Dodi 8238, UltimateRandom, ComradeUranium ja Nimeton: 4

Skype Ldhde: https://fi.wikipedia.org/wiki/Skype?oldid=15258699 Osallistujat: Gurumasa, Mikko Paananen, Ism, Jpk, Silvonen, Tbone,
Hapo, Prhi, Henu, Harriv, Hippophag, TeemuN, Sorsis, Anssi, Nuuskamikkonen, Hartz, Nironen, ML, Evakonpoika, Ravel, Anr, Ilkant, Pa-
lica, Jouni, Chobot, YurikBot, H-Bot~fiwiki, FlaBot, Tommiu, IA, Ejs-80, Hermis, Jarzka, Petrias, Burner~fiwiki, Quadriplegia, Usm, Ville
Silidmaa, Zxc, Piisamson, Eetwartti, Ytterbium, Thijs!bot, Escarbot, Crt, Tommi-The-Man, JAnDbot, Jmk, Noitakoiso, Rei-bot, Volkov-
Bot, TXiKiBoT, Roquai, DaBot~fiwiki, OKBot, SieBot, Juhats, Htm, Taubblindheit, Haxu, Jjkankila, DragonBot, LPabo, HTu, Henkraks,
Lab-oratory, Amarkula, Xbox360~fiwiki, Taleman, MelancholieBot, New Samppi, LaaknorBot, Opa~fiwiki, Luckas-bot, SF007, Lab-ot,
Nallimbot, Unara, ArthurBot, Xgbot, RibotBOT, Zunter, Pek, Juhsta, MastiBot, SquareX, Jezze333, ZacheBot, Veikk0.ma, Juusohe, Ta-
polo, Placel, ChuispastonBot, WikitanvirBot, Katisk, HRoestBot, OKM340, Pyscowicz, SMAUG, MerllwBot, Leevi Leppinen, Vagobot,
Klusua, LCHawk, Lauriv~fiwiki, Addbot, JuusoheBot, Dodi 8238, Raid5, ComradeUranium ja Nimeton: 80

LinkedIn Ldhde: https:/fi.wikipedia.org/wiki/LinkedIn?oldid=14645938 Osallistujat: Mikko Paananen, Ilmaisin, Chobot, IA, Ejs-80,
Cary, Xavier, JAnDbot, CommonsDelinker, TXiKiBoT, Barosaurus Lentus, Kotivalo, LaaknorBot, CarsracBot, Luckas-bot, Gerakibot,
Xgbot, RibotBOT, D'ohBot, TobeBot, Tima3, TjBot, EmausBot, ZacheBot, ZéroBot, ChuispastonBot, WikitanvirBot, Annnim, DixonD-
Bot, HiW-Bot, Makecat-bot, Addbot, Kielipedantikko ja Nimeton: 6

Delicious Ldahde: https:/fi.wikipedia.org/wiki/Delicious?o0ldid=14406913 Osallistujat: Miisakka, Mikko Paananen, Anr, Ilkant, FlaBot,
Bapil, Ejs-80, AtteL, Thijs!bot, JAnDbot, Louperibot, OKBot, SieBot, Ocdbz, SilvonenBot, EjsBot, Remember the dot, LaaknorBot, Dae-
vos, Nallimbot, ArthurBot, Cortex, Xgbot, RibotBOT, Lepax, ZéroBot, WikitanvirBot, BendelacBOT, StrynBot, Addbot ja Nimeton: 1

6.4.2 Images

Tiedosto:Clockimportant.svg Ldihde: https://upload.wikimedia.org/wikipedia/commons/8/83/Clockimportant.svg Lisenssi: LGPL Osal-
listujat: Projektista en.wikipedia Commonsiin. Alkuperdinen esittdja: Alkuperiinen tallentaja oli Yzmo projektissa englanti Wikipedia Later
versions were uploaded by Tene at en.wikipedia.

Tiedosto:Facebook_New_Logo_(2015).svg Ldihde: https://upload.wikimedia.org/wikipedia/commons/7/7c/Facebook_New_Logo_
9%282015%29.svg Lisenssi: Public domain Osallistujat: facebook.com website Alkuperdiinen esittiji: Facebook, This vector image was
created by <a href='//commons.wikimedia.org/wiki/User:Ali_Zifan' title="User:Ali Zifan'>Ali Zifan</a>

Tiedosto:LinkedIn_Logo_2013.svg Ldhde: https://upload.wikimedia.org/wikipedia/commons/8/80/LinkedIn_Logo_2013.svg Lisenssi:
Public domain Osallistujat: https://developer.linkedin.com/documents/branding- guidelines Alkuperdinen esittdjd: LinkedIn

Tiedosto:Mark_Zuckerberg_-_South_by_Southwest_2008.jpg  Ldiihde:  https://upload.wikimedia.org/wikipedia/commons/f/f6/
Mark_Zuckerberg_-_South_by_Southwest_2008.jpg Lisenssi: CC BY 2.0 Osallistujat: originally posted to Flickr as Mark Zuckerberg
Facebook SXSWi 2008 Keynote Alkupertdiinen esittdjci: Jason McELweenie

Tiedosto:Skype.png Lchde: https://upload.wikimedia.org/wikipedia/fi/3/31/Skype.png Lisenssi: tekijanoikeuslain 25 § Osallistujat: http:
/len.wikipedia.org/wiki/File:Skype.png Alkuperdiinen esittcijii: ?

Tiedosto:Skype_logo.svg Ldhde: https://upload.wikimedia.org/wikipedia/commons/a/a7/Skype_logo.svg Lisenssi: Public domain Osal-
listujat: The file was uploaded on the English Wikipedia by user AxG on September 3, 2012. Alkuperdiinen esittiijii: Microsoft Corporation

Tiedosto:WhatsApp_logo.svg Lihde: https://upload.wikimedia.org/wikipedia/commons/f/f7/WhatsApp_logo.svg Lisenssi: Public do-
main Osallistujat: Oma teos (original design: media.whatsapp.com) Alkuperdiinen esittciji: FOxaran, WhatsApp Media

6.4.3 Content license

Creative Commons Attribution-Share Alike 3.0
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